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Современное понимание информационной безопасности (ИБ) Российской Федерации как совокупности сбалансированных интересов личности, общества и государства, нахождение их оптимального баланса в информационной сфере, обеспечение защиты жизненно важных интересов в информационной сфере от внутренних и внешних угроз представлено в «Доктрине ИБ РФ». Однако несмотря на чрезвычайную важность данной проблемы для современного общества, для сферы науки и образования, мы все-таки не можем говорить о существовании целостного подхода к ее решению. В условиях информационного общества, когда экономический, оборонный и политический потенциал страны в значительной мере определяется уровнем развития его информационной инфраструктуры
, возрастает и уязвимость национальных информационных ресурсов по отношению к возможным негативным воздействиям. Вышесказанное в полной мере относится и к России, так как ее стремительная информатизация, вызванная проходящими политическими и экономическими процессами, ведет к тому, что благополучие страны все в большей степени зависит от обеспечения ИБ. 

Реализация «Стратегии развития информационного общества в России», выполнение Федеральной целевой программы «Электронная Россия (2002–2011 гг.)», Приоритетного национального проекта «Образование» и целого ряда федеральных целевых программ обеспечивает доступность электронных информационных ресурсов (ЭИР) практически для каждого студента, преподавателя, аспиранта и молодого ученого в России. Однако, как показывает опыт, оснащение научных и образовательных учреждений вычислительной техникой, программным обеспечением, повсеместное подключение к глобальной сети Интернет еще больше обостряет вопросы, связанные с обеспечением ИБ. Очевидно, что в сфере защиты информационной инфраструктуры сферы науки и образования сегодня существуют определенные проблемы. Так, среди приоритетных проблем научных исследований в области обеспечения ИБ РФ
, утвержденных Советом Безопасности Российской Федерации 7 марта 2008 г., наряду с научно-техническими (физико-математическими, техническими) на первом месте обозначены гуманитарные проблемы и проблемы кадрового обеспечения ИБ.

Очевидно, что использование ЭИР в научной и образовательной деятельности актуализирует проблему, связанную с необходимостью формирования культуры информационного общества, компонентом которой является безопасное применение информациионно-коммуникативных технологий (ИКТ) в науке и образовании. Наряду с программно-техническими аспектами, характерными для обеспечения ИБ научных исследований (технологии безопасного хранения, обработки и использования научных данных; защита средств взаимодействия, устройств передачи и распределения научно-образовательной информации и др.), немаловажными являются и гуманитарные задачи (сохранение и развитие культурно-нравственных ценностей в условиях глобализации экономической, социально-политической и духовной жизни общества; соблюдение этических и академических норм при использовании ЭИР в науке и образовании; оценка возможных рисков нарушения безопасности ИКТ-насыщенной среды; исследование проблем противодействия злоупотреблениям свободой распространения информации в сети Интернет и др.).

Очевидно, что решение проблемы обеспечения ИБ в сфере науки, образования и высоких технологий невозможно без необходимого и достаточного количества высококвалифицированных научно-педагогических кадров, компетентных не только в программно-технической сферах, но и в гуманитарных аспектах. Неотложность принятия специальных мер по обучению кадров основам ИБ прямо отмечается в Федеральной целевой программе «Электронная Россия», формирование ИКТ-компетентности в «Национальной доктрине образования в РФ», «Концепции Федеральной целевой программы развития образования на 2006–2011 гг.», «Концепции модернизации российского образования на период до 2011 г.» и др. 

На основании вышесказанного мы сформулировали проблему научно-исследовательского проекта: какова система подготовки научно-педагогических кадров в области обеспечения ИБ в условиях открытого научно-образовательного пространства в соответствии с потребностями современного информационного общества.

Актуальность проблемы обусловлена: 
1)
возросшей потребностью в специалистах, владеющих современными методами и средствами защиты информационных структур в системе открытого информационного пространства науки и образования; 
2)
недостаточной теоретико-методологической разработанностью оснований подготовки, повышения профессиональной и научной квалификации и переподготовки научно-педагогических кадров в данной области; 
3)
возрастающей потребностью науки и образования в педагогах-исследователях, которые обладают устойчивой компетентностью в области обеспечения ИБ, общечеловеческими качествами, отвечающими гуманистическим идеалам развития информационного общества; 
4)
опережающей направленностью подготовки студентов, аспирантов, молодых ученых, готовых к решению актуальных научно-педагогических задач в условиях информатизации всех сфер общества; 
5)
недостаточной представленностью психолого-педагогической проблематики ИБ в спектре научных исследований научных психологических и педагогических школ; 
6)
потребностью научно-педагогической практики в действенном инструментарии для обеспечения и диагностики безопасности в ИКТ-насыщенной среде.

В рамках научно-исследовательского проекта, поддержанного РГНФ № 11-06-01006а «Разработка и апробация модели подготовки научно-педагогических кадров к обеспечению информационной безопасности в ИКТ-насыщенной среде»:
1.
Определено содержание категории «компетентность научно-педагогических кадров в сфере ИБ». Построены теоретические модели компетентности студентов, аспирантов и молодых ученых к обеспечению ИБ ИКТ-насыщенной среды, отражающие специфику последней как социального, педагогического и личностного явления. На основе инвариантного ядра, необходимо присутствующего во всех моделях, показано наличие диалектических связей между их концептуально-значимыми компонентами.

2.
Определены педагогические закономерности и принципы, составляющие ядро концепции формирования компетентности научно-педагогических кадров в сфере обеспечения ИБ, отвечающей современным требованиям общественного и социального развития. Выявлено сочетание функциональных и педагогических принципов, следование которым позволяет моделировать и наиболее эффективно реализовывать формирование компетентности на любом из этапов его подготовки.

3.
Исследованы характеристики трансформации «компетентность» в области обеспечения ИБ в интегральное личностное качество, развивающееся по ценностному, эмоциональному, когнитивному, деятельностному компонентам и проявляющееся в его исследовательском мировоззрении, научном стиле мышления и практической научно-исследовательской и педагогической деятельности.

4.
Определены и разработаны основные направления практики, совместное действие которых обеспечивает эффективность подготовки научно-педагогических кадров к защите информационной инфраструктуры науки и образования.

Анализ основных направлений и тенденций развития передовых в экономическом отношении стран показывает, что информатизация является одним из ключевых условий, определяющих последующее ускоренное развитие экономики, науки, образования и культуры. Однако наряду с позитивными процессами, связанными с глобальной информатизацией и созданием условий для построения информационного общества, идут и негативные, определяющие необходимость решения актуальных проблем обеспечения ИБ. Их решение связано как с потребностями развития страны – экономики, социальной сферы, государственного управления, так и с международными процессами – глобализацией и интернационализацией культурного и информационного мирового пространства и т. д. 

Сегодня традиционные методы информационной поддержки научных исследований, которые заключаются в основном в компьютеризации математических расчетов, в использовании методов статистического моделирования и в распространении по телекоммуникационным сетям научно-технической информации, дополняются новыми подходами, базирующимися на использовании быстро прогрессирующих возможностей средств информатики и перспективных информационных технологий. Яркими примерами могут служить телеконференции, распределенные научные коллективы, объединяемые общей информационно-телекоммуникационной сетью, а также методы комплексного информационного моделирования сложных природных процессов и явлений; методы искусственного интеллекта, позволяющие находить решения плохо формализуемых задач, а также задач с неполной информацией и нечеткими исходными данными; методы когнитивной компьютерной графики, позволяющие в пространственной форме представлять на экране компьютера различные математические формулы и соотношения и т. д. Проблема информатизации собственно научных исследований является многоплановой, и для ее разрешения необходим существенный прогресс как в области аппаратно-програм-много обеспечения, так и в направлении, связанном с управлением возможными рисками, порождаемыми использованием ИКТ-насыщен-ной научно-образовательной среды.

Стремительный рост технического и программного обеспечения компьютеров, развитие ИКТ открывают широкую перспективу для проведения исследований в различных предметных областях психологии и педагогики. Проблема, связанная с применением ИКТ в образовании, и подходы к ее решению нашли отражение в ряде научных трудов зарубежных и отечественных ученых по философии, психологии, социологии, педагогике, кибернетике и информатике. В настоящее время в теории и практике вузовского образования разработаны основы подготовки будущих учителей в области использования информационно-компьютерных технологий в образовании (ИКТО). Большой вклад в развитие данного направления внесли работы А. Я. Ваграменко, Е. П. Велихова, В. М. Глушкова, В. А. Извозчикова, А. А. Кузнецова, Э. И. Кузнецова, А. Г. Кушниренко, М. П. Лапчика, Д. Ш. Матроса, Ю. А. Первина, В. Г. Разумовского, И. В. Роберт, Э. Г. Скибицкого, 
Б. С. Гершунского, А. П. Ершова, В. Г. Житомирского, Е. А. Машбица, В. М. Монахова и др.
Исследованию социальных аспектов информатизации, для создания условий для развития информационной сферы российского общества, формирования его новой информационной культуры, а также права, морали, нравственности, этики, адекватных условиям глобального информационного общества, посвящены исследования И. В. Роберт, К. К. Колин, И. В. Соколова и др. Теорию информационной и компьютерной этики разрабатывают Дж. Мур, Д. Джонсон, Дж. Снэппер, У. Бетчел, Л. Флориди и др. Различные аспекты этико-правового характера ИКТ отражены в работах И. Л. Галинской, А. И. Панченко, Дж. Снэппера, О. М Цыденовой и др.

В условиях сложившейся ИКТ-инфраструктуры российского образования и науки, основанной на коммерческом ПО, переход к широкому использованию СПО следует относить к инновационному процессу, для обеспечения которого требуется активная инновационная деятельность (комплекс мер по обеспечению инновационного процесса, принимаемых на том или ином уровне), функциями которой являются изменение компонентов научно-педагогической деятельности (смысла, целей, содержания, методов, технологий, средств обучения, системы управления и т. п.).

Решение проблемы обеспечения защиты информационной инфраструктуры науки и образования невозможно без подготовки специалистов в области ИБ. Как показал проведенный анализ, на сегодняшний день в России сложилась определенная система подготовки специалистов по защите информации, осуществляющаяся с учетом направлений: научно-техническое (подготовка специалистов-профессионалов по специальностям, отнесенным к группе «ИБ»); гуманитарное и формирование культуры в области ИБ в процессе применения ИКТ в различных сферах современной жизни (подготовка специалистов по специальностям, не отнесенным к группе «ИБ»); на стыке естественно-научных, технических и гуманитарных проблем. 

В системе послевузовского образования сформировалась научная специальность 05.13.19 – «Методы и системы защиты информации, ИБ», занимающаяся проблемами разработки, совершенствования и применения методов и различного рода средств защиты информации в процессе сбора, хранения, обработки, передачи и распространения информации, а также обеспечения ИБ объектов политической, социально-экономической, оборонной, культурной и других сфер деятельности от внешних и внутренних угроз хищения, разрушения и/или модификации информации. Значение решения научных и технических проблем данной научной специальности для народного хозяйства состоит в разработке новых и совершенствовании имеющихся методов и средств защиты информации и обеспечения ИБ. В 2004 г. в Московском государственном университете им. М. В. Ломоносова (МГУ) в качестве структурного подразделения начал работать Институт проблем ИБ (ИПИБ МГУ). Многие ученые сходятся во мнении, что решение психолого-педагогических проблем в области ИБ позволит выработать более эффективную государственную политику в области развития информационной сферы РФ, интегрироваться в мировое информационное пространство, расширить участие России в мировом информационном рынке, соблюдать основные права и свободы человека и гражданина, реализуемые в информационной сфере, что будет способствовать дальнейшему формированию в России информационного общества (Г. В. Емельянов, А. А. Малюк и др.). 

В области гуманитарного направления сегодня наиболее активно ведутся работы по обучению специалистов правоохранительных органов, органов суда и прокуратуры в области борьбы с компьютерными преступлениями; менеджеров и специалистов по бизнесу в области защиты информации бизнес-структур. Однако проведенный анализ исследований показал, что при подготовке научно-педагогических кадров, при повышении профессиональной и научной квалификации педагогических работников практически не находят отражения вопросы защиты ЭИР науки и образования (сохранность физической целостности компьютеров, предотвращение несанкционированного изменения или удаления ЭИР, физическая сохранность информационных ресурсов, защита компьютеров от несанкционированных инсталляций посторонних программ, защита компьютерных программ от изменений, восстановление программного обеспечения на компьютерах в случае повреждений или изменений, защита от несанкционированного доступа из сети Интернет и др.). Со специалистами не изучаются меры борьбы с информационными правонарушениями, не рассматриваются вопросы выявления мотивации пользователей к совершению противоправных действий в сфере информационных технологий, формированию нравственных качеств, негативного отношение к нарушителям ИБ, не исследуются механизмы информационно-психологического воздействия средствами электронно-коммуникативных технологий на человека. Не уделяется должное внимание проблемам безопасного применения информационно-коммуникативных технологий (ИКТ) в научных исследованиях, активизации исследовательской работы студентов, аспирантов, молодых ученых по психолого-педагогическим и организационным проблемам ИБ. 

Таким образом, на первый план в условиях информатизации науки и образования выдвигается объективная потребность общества в педагогах-исследователях, способных проектировать, разрабатывать и поддерживать безопасную научно-образовательную информационную среду, а также подготовленных к оказанию помощи пользователям по преодолению негативного воздействия ИКТ на физическое здоровье, психику, стереотипы поведения в обществе и личной жизни, моральные нормы, нравственные критерии и духовные ценности, при объективно существующем низком уровне готовности научно-педагогичес-ких работников к практической реализации данной потребности.























































































































































































































































































































































































































































































































































































� Информационная инфраструктура – система организационных структур, включающих совокупность информационных центров, банков данных и знаний, систем связи, обеспечивающих функционирование и развитие информационного пространства страны и средств информационного взаимодействия и доступ потребителей к информационным ресурсам. – Режим доступа: http://www.glossary.ru


� Режим доступа: http://www.scrf.gov.ru/documents/93.html





